HILLSTONE.

Hillstone Networks brinda una amplia seleccidon de productos y servicios para defender a su
empresa. Desde el firewall inteligente de préxima generacién hasta la ultima seguridad en Ila
nube, También ofrece soluciones que aprovechan las dultimas tecnologias, incluyendo
inteligencia artificial y aprendizaje automatico. Hillstone Networks: seguridad que simplemente
funciona. Témese un minuto y descubra cémo los productos y servicios de Hillstone Networks
pueden mejorar su posicion de seguridad.

Conozca Mejor Nuestros Productos

Las soluciones SD-WAN de Hillstone Networks proporcionan visibilidad, inteligencia y proteccién
para garantizar que las empresas puedan ver, comprender a fondo y actuar rapidamente contra
las amenazas cibernéticas. Reconocidas por los principales analistas y de confianza entre las
empresas globales, las soluciones de Hillstone cubren a la empresa desde el perimetro hasta la
nube al mismo tiempo mejoran el costo total de propiedad.

Defendiendo el Perimetro de la Red.

El perimetro de la red es la primera linea de defensa para la seguridad empresarial. Hillstone
ofrece soluciones perimétricas de préxima generacién con una visibilidad y proteccién sin igual
de la amenaza, sin comprometer el rendimiento de la red y la continuidad del negocio, que

incluyen:

e Firewall de Proxima Generacidén (NGFW)
e Sistema de Prevencidon de Brechas de Seguridad (NIPS)
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https://www.hillstonenet.lat/products/next-gen-firewalls-e-series/
https://www.hillstonenet.lat/wp-content/uploads/Hillstone E-Series V5.5R7 SP 0619-1.pdf
https://www.hillstonenet.lat/products/network-intrusion-prevention-system-s-series/

Prevencion de Brechas a la Empresa

Las empresas estan en un mundo pos-brecha, por lo que las soluciones de prevencion de
vulnerabilidad son necesarias para complementar las soluciones perimétricas. Hillstone
proporciona las soluciones que evitan las brechas mds avanzadas con andlisis de seguridad
impulsado por Al y tecnologias kill chain. Entre otras, son:


https://www.hillstonenet.lat/products/next-gen-firewalls-e-series/
https://www.hillstonenet.lat/wp-content/uploads/Hillstone_E-Series_V5.5R7_SP_0619-1.pdf
https://www.hillstonenet.lat/products/network-intrusion-prevention-system-s-series/

e Firewalls Inteligentes de Proxima Generacidn (iNGFW)
e Sistema de Deteccion de Vulnerabilidades al Servidor(sBDS)
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https://www.hillstonenet.lat/products/intelligent-next-gen-firewalls-t-series/
https://www.hillstonenet.lat/wp-content/uploads/Hillstone T-Series V5.5R7 SP 0719.pdf
https://www.hillstonenet.lat/products/hillstone-breach-detection-system-i-series/

Servicios de Prevencion de Amenazas Multi-Capa

Con el rapido aumento en los ataques de ransomware, las empresas y organizaciones se ven en
apuros para encontrar e implementar soluciones de seguridad viables que puedan detectar y
mitigar estos ataques, rdpida y efectivamente antes de que puedan causar dafio. Con la defensa
por capas de Hillstone, las soluciones de Hillstone pueden detectar y mitigar incluso las variantes
de ransomware mas sofisticadas y en rdpida evolucién en cualquiera o en todas las etapas de
ataque, incluyendo cualquier brecha posterior. Entre éstas figuran:

e StoneShield: Deteccion de comportamiento anormal y deteccion avanzada de malware

e Sandbox: Deteccidon y prevencién de malware desconocido

e Prevencion de Brechas: Deteccion y prevencidn de intrusiones en la red

e Anti-virus: Deteccidn y prevencion de virus y malware conocidos

e Filtrado por URL: Categorias de URL y filtrado por flujo de amenazas web maliciosas

e Anti-Spam: Clasificacién y prevencidn del spam en tiempo real

e Botnet C&C Prevention: Descubra botnets en su intranet y conexiones maliciosas tipo C&C
e Reputacion de IP: Identifique y filtre el trafico de las IP de riesgo
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https://www.hillstonenet.lat/products/intelligent-next-gen-firewalls-t-series/
https://www.hillstonenet.lat/wp-content/uploads/Hillstone_T-Series_V5.5R7_SP_0719.pdf
https://www.hillstonenet.lat/products/hillstone-breach-detection-system-i-series/
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